RSA con OpenSSL in Linux

L'encryption (Cifratura) e il Decryption (Decifratura) con algoritmi a chiave asimmetrica
prevede l'uso di due chiavi, una pubblica nota a tutti i partecipanti e una privata da custodire con
cura.

OpenSSL é un toolkit robusto, di livello commerciale e completo di funzionalita per la crittografia
generica e la comunicazione sicura.

Per lavorare con OpenSSL il tool deve essere installato. Per verificare che il tool sia correttamente

installato digitare il comando seguente:

openssl version

OpensSSL ) Mar Library: OpenSSL

Esercitazione 1. Ipotizziamo una comunicazione tra Alice e Bob.

1. Creare una cartella e nominarla “RSA”;

alice_privata.pem

alice_privata.pe
m

5. Visualizziamo il contenuto di “alice_privata.pem”:



)-[~/RSA]

alice_privata.pem

MIIEVQIBADANBgkqhkiGOweBAQEFAASCBKCWYQS jAGEAAD TBAQDEGTLItUPY rHOE
xb5XYjAcFvBDDA3IORFCKs08aNuN86aP&nAxfCrm/eEcSsbFXWBHVIVDZYBZHP4b
1VU/qr6JDYbfxmkwcGHnvFNWR6pj67NNBGHGOOdKinW1VoDFOXLQsi8bKr48wtxh
Qpu0tv5ItgywGUGhS3vNsZdg4I /APODTMuY17KehDuF9noIplxYQap5gVDpS3XLk
bltvgq5FMBAdKbxSGVqPwjMWinWCsgf1D56LzMs43DIULY/ ThvSt8/vauQYxXwXh
bRVIMYAuEeFBKIPAVptHcO5hThZHIHueN/myJwaXWpL6/64XtEUbbXysYVQ11C
6xzfDOFLAGMBAAECQEANG FRGHRYDNGZN9rZA3nLhv jdywk@CCAK3F16LsyFDELT
ybGWe3INPWUKGbPCD7UBorBilFloyAm8udDAL+ZGHoMHAs TNLUynHMQOXLNY5Mqu
wgCwGN4Ht8Cpdalla+hHvY5ac6M/ fkSRbYkt8/zKMgAL3nhWma38Rpv+wRUTr75f
AY4hwOuqI2PQsQoYF8Y7cz5hkuDXTktYgfBvtz80BKt] ScMtbwRINKGjqodHUSLh
LGAl4b+c71ETOANV059]mDMS3KNNYTdrozjV75aQGvuXwDp7YvRbkhQXxQ9C1TI1
19Huk7MRKW/ 1KZHk 8B6ItObXxSQgtZM4VzdSk20XQKBgQDNNC7KZm1AAEeqgLCA
BR12NcwpsAg/2C9KQCMOyXWtKxdZB73P7D134d] YAKY3POUFOcSIv8rS9ixEMVCP
51Cd60viEtrMOmiIdI04uekd5PeT176nr3FTLtDekp2n0q fMOZSNLT]bLmXuLOKm
KCm71f0V+aDGasy+yZoJr1QZ/QKBgQDZHEd 13wcgBI1ir rFXoNBx2FGPRSggJAUR+
041YQHWocGJZCg92cNIP9dbuzilD2]GEcXxuzniFAbbKA+IN7WUX+M8bxZ1h7+10
UOXN/on1Cp71jqk10eHdwAp27daRwwDBCxcALWgPLZSsbG7 FL6U2VE rIvmVOSZupD
CSnys2Vm5wKBgH2L1CF7C10QgImf2zcIjdTUTXHtdOjImIUNBocdRVgsZVegjviR
49]1Phu80Ge7ZMTbLH8Nt3hpl4ulw5jj40h7a20s1sZVEhHWRECfonPoSE7KPOPM
p5qd7/1iLYDP6fMcInkMyzUgmnd5/9w7GDDMbKzsqexSCdX67dXsAywf5A0GAMNCS
GeBzLkv/WCqEFpgs1f3spn1VWoox2F2zaPNoogXhwx+kMfbJx11t] jLUwU+a010F
/dP31aa5SW8j/PuOhcAmLSQWiNBKnBtaVx2v+Ua7YP6Qbq4QusxWYgSk2V39B5Cn
+miaBcMpinkipF j9Z598LLwPOIhROjd4+IYTtpLcCgYEALIBHKIXULOS FEMAGEA T
YJAI7ToxLsmihUXuR1USHQvnyaly2Zh1i0g+01FqwzFgkRgBGezQotv1oN/guKkmj
qXsbo1c26DotDdfEs3BbwcNoGyEKH8GCYCBTy]5v5/4AvIvAbIcbhIHVVh+Col5x
ExT98xdiRy0EsD7UoC+ydBQ=

————— END PRIVATE KEY-----

il alice_privata.pem

alice_privata.pem
Chiave privata RSA

~ Dettagli
Algoritmo:  RSA
Dimensione: 2048

Impronte digitali

SHAT: 04 62 6A 16 2C
12 ¢

SHA256: 65 8 - 73 DO
A2 ¢ = 4C 2 E4 66
AD 82

Chiudi

6. Generiamo la chiave pubblica da quella privata (sono matematicamente correlate):

~/RSA

-
writing RSA ke

alice_privata.pe
m

7. Analizziamo la chiave pubblica generata:

sa alice_privata.pem -pub alice_pubblica.pem

alice_pubblica.p
em

MIIBIjANBgkqhkiG9wOBAQEFAAOCAQS8AMIIBCgKCAQEAXBky/bbj76xzhMW+V2Iw
HBbwQwwNyNERQ1irDvG]jbjfOmj+pwMXwg5v3hHErGxV1vB1SFW2WAWRz+G5VVP6q+
102G38ZpMHBh57xTVkeqY+uzTQRhx j tHSoplpVaAxdFyOLIvGyq+PMLcWOKb] rb+
SLYMsB1BmOt7zbGXYOCPwD9A3zLmIeynoQ7hfZ6CKZcWEGqeYFQ6Ut1y5G5bb6qu
RTAXXSm8Uhlaj8IzFoplgrIH5Q+ei8zLONwyVNWPYF rorfP7+LkGMV8FAWObITGA
LhHhQZCDwFabR3NOYU4WRyB7njX/551ic0F1lpaS+v+uF7RFG218rGFUNdQusc3wIB

SwIDAQAB
————— END PUBLIC KEY-----



8. Bob eseguira i punti 4) e 6) ottenendo la propria chiave privata e pubblica:

bob_privata.pem bob_pubblica.pe
m

9. Dopo che Alice e Bob si scambiano le chiavi pubbliche utilizzando un protocollo sicuro
come ad esempio SSH, Alice (mittente) vuole garantire confidenzialita cifrando il messaggio
con la chiave pubblica di Bob:

)—-[~/RSA]

pkeyutl

 bob_pubblica.pem -in clear.txt chypher.txt

o pkeyutl: abilita il tool per le chiavi pubbliche
o -encrypt: abilita il protocollo di encryption
o -pubin: specifica che in ingreeso c'é una chiave pubblica
o -inkey: specifica quale chiave utilizzare
© base64: encoding in base64
10. Verifichiamo il contenuto di chyper.txt:

chypher.txt X

home > psygnosys > RSA > chypher.txt

1 [ThDhxvLj7fbN9x4Dk60h@511QvhYno/Xn3gpXQhBnvF/GFNSXp/pbLHOH71Vd70/Qw21tRw+3Fgr
2IIXBBwG9iDUM/bLZNtOCWYULVDi/T9i8zGYpW15TdIw/ rwNZ1lcwrcFKHWPNMSmvUhZFIONCGXsD
EsTIm6NYWnNAITTIXxvO6hk50NUTWF4yhaPphqqtVodwgsTc941Tg5+rrsZVbIS9pKyToGPbyr/k6
gsGESAuPgsFIFK4U7guUcUl/aWAOyQG6Ne,/YIFKZ79Ku/z1XuR3BvkwDfF7vOCzP6TPZe5Yt0b31
EwWeWdsaH6sa3ZPC7+cCE4dV8p665s]1dtcwzmEA==

LS I P S ]

11. Bob decifra il file con la propria chiave privata e ne visualizza il contenuto:

)-[~/RSA]

chypher. txt pkeyutl -« wpt -1 y bob_privata.pem -out clear_conf.txt
~/RSA
clear_conf.txt
Ciao questo & un file in chiaro da rendere segreto

12. Ipotizzando che John sia un attaccante e intercetti il messaggio, se prova a decifrare con le

proprie chiavi:



LT
B i AP

=y john_privata.pem -out clear_conf.txt

t -inkey john_pubblica.pem -ocut clear_conf.txt

e ssl_store_handle_load_result:unsupported: .. /crypto/store/store_result.c:151:
:0ss5l_store_handle_loa |

13. Se Alice volesse garantire autenticita utilizzera la propria chiave privata e Bob la chiave
pubblica di Alice per decifrare. Nello specifico Alice genera I'hash del messaggio e lo cifra

generando la firma digitale:

~fRSA
sono Alice: invio a Bob euro agamento.txt

~/RSA
alice_privata.pem -in pagamento.txt

)-[~/RSA]
L pkeyutl -verify -pubin -inkey alice_pubblica.pem -sigfile pagamento_firmato.bin -1n pagamento.txt
Signature Verified Successfully

15. Unendo i due processi siamo in grado di garantire confidenzialita, integrita e autenticita.
Alice ottiene 'hash di pagamento.txt utilizzando md5 e poi utilizza la propia chiave privata e
quella pubblica di Bob. Dopodicheé trasmette il file cifrato (pagamento_enc.bin) con la firma

digitale (pagamento_signature.bin)

Signing process

‘_\---- ----------------------------- .-.’
Encrypt

Data Digest Private

key Signature

L pkeyutl -encrypt inkey bob_pubblica.pem -in pagamento.txt -out pagamento_enc.bin

pagamento.txt ds
L pkeyutl -sig cey alice_privata.pem -in pagamento_hash.md5 -ocut pagamento_signature.bin




16. Bob puo decriptare il file con la propria chiave privata e con quella pubblica di Alice:

~/RSA]
p L -t ypt -1 vy bob_privata.pem -in pagamento_enc.bin -out pagamento.txt
pagamento.txt - pagamento_hash.md5

pkeyutl ¢ alice_pubblica.pem 1zfile pagamento_signature.bin -in pagamento_hash.md5S

Signature Fie sfully



