
RSA con OpenSSL in Linux

L'encryption  (Cifratura)  e  il  Decryption  (Decifratura)  con  algoritmi  a  chiave  asimmetrica

prevede l'uso di due chiavi, una pubblica nota a tutti i partecipanti e una privata da custodire con

cura.

OpenSSL è un toolkit robusto, di livello commerciale e completo di funzionalità per la crittografia

generica e la comunicazione sicura.

Per lavorare con OpenSSL il tool deve essere installato. Per verificare che il tool sia correttamente

installato digitare il comando seguente:

Esercitazione 1. Ipotizziamo una comunicazione tra Alice e Bob. 

1. Creare una cartella e nominarla “RSA”:

2. Spostarsi in “RSA” e creare il file “clear.txt”: 

3. Scrivere la frase “ciao questo è un file in chiaro da rendere segreto” nel file “clear.txt”:

4. Alice genera la propria chiave privata con parametri di default a 2048 bit:

5. Visualizziamo il contenuto di “alice_privata.pem”:



6. Generiamo la chiave pubblica da quella privata (sono matematicamente correlate):

7. Analizziamo la chiave pubblica generata:



8. Bob eseguirà i punti 4) e 6) ottenendo la propria chiave privata e pubblica:

9. Dopo che Alice e Bob si scambiano le chiavi pubbliche utilizzando un protocollo sicuro

come ad esempio SSH, Alice (mittente) vuole garantire confidenzialità cifrando il messaggio

con la chiave pubblica di Bob:

◦ pkeyutl: abilità il tool per le chiavi pubbliche

◦ -encrypt: abilita il protocollo di encryption

◦ -pubin: specifica che in ingreeso c'è una chiave pubblica

◦ -inkey: specifica quale chiave utilizzare

◦ base64: encoding in base64

10. Verifichiamo il contenuto di chyper.txt:

11. Bob decifra il file con la propria chiave privata e ne visualizza il contenuto:

12. Ipotizzando che John sia un attaccante e intercetti il messaggio, se prova a decifrare con le

proprie chiavi:



13. Se Alice volesse garantire autenticità utilizzerà la propria chiave privata e Bob la chiave

pubblica di Alice per decifrare. Nello specifico Alice genera l'hash del messaggio e lo cifra

generando la firma digitale:

14. Adesso Bob può verificare se il messaggio è stato inviato effettivamente da Alice:

15. Unendo i due processi siamo in grado di garantire confidenzialità, integrità e autenticità.

Alice ottiene l'hash di pagamento.txt utilizzando md5 e poi utilizza la propia chiave privata e

quella pubblica di Bob. Dopodichè trasmette il file cifrato (pagamento_enc.bin) con la firma

digitale (pagamento_signature.bin)



16. Bob può decriptare il file con la propria chiave privata e con quella pubblica di Alice:


